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对抗防御任务面临的挑战

深度神经网络面对其它未知类型攻击方法的脆弱性
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使用PGD攻击训练的网络，能够对PGD对抗样本具备一定的鲁棒性，但是对STA对抗样本分类错误率

非常高。PGD攻击和STA攻击作用在图像上的区别，如下图所示：



对抗防御任务面临的挑战

问题 ② 对抗训练方法对干净样本和对抗样本的分类准确率偏低

问题 ③ 消耗巨大的计算资源和训练时间

ResNet18网络 CIFAR-10数据集

方法 Clean FGSM PGD-20

Clean 93.04 0 0

PGD-AT 84.54 55.11 48.91

TRADES 83.22 58.51 54.97

MART 82.14 59.57 55.39

方法
训练时间

（秒/批次）
测试时间

（秒/批次）
训练FLOPs

（万亿字节/批次）
测试FLOPs（万亿

字节/批次）
网络参数量
（兆字节）

Clean 21.74 2.02 161.5 11.1 11.17

PGD10-AT 273.89 2.02 1831.5 11.1 11.17

相同实验条件下（NVIDIA 1080 TI，训练批量设置为128），自然训练和对抗训练所用的时间和消

耗的计算资源对比：



引入鲁棒过拟合：使用FGSM对抗训练

文章1. FAST IS BETTER THAN FREE: REVISITING ADVERSARIAL TRAINING. ICLR 2020.

文章2. Understanding and Improving Fast Adversarial Training. NeurIPS 2020.
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探究其它攻击方法训练网络是否会鲁棒过拟合

实验结论：只有使用FGSM攻击对抗训练的网络才能在其攻击下保持高鲁棒性

采用不同攻击方法训练网络，展示了随着训练的进行在训练集和测试集的分类正确率变化。
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概述：基于鲁棒过拟合先验的对抗性净化方法

方法概览
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由于鲁棒过拟合网络对FGSM攻击具有高鲁棒性，所以FGSM攻击可以用在测试时间净化输入样本。
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FGSM对抗训练实现鲁棒过拟合

① 生成FGSM对抗样本

符号解释：x (输入样本)、xc (干净样本) 、xa (对抗

样本)、y (真实标签) 、f (深度神经网络，参数为ɗ)、
Ŭ(步长)、ŭ(对抗扰动) 、P(x, k) (输入样本x分类为

k的概率，真实标签输出的概率值) 、fɗ(x, k)(输入样

本x分类为k的概率，网络输出的概率值)

其中，LCE 表示交叉熵损失函数，
计算公式为：

其中，sgin(·) 表示符号函数，计算公式为：
(1)

(3)

(2) (4)

② 更新深度神经网络的参数

0  x=0

-1  x<0

1 x>0

sgin(x) =

(5)
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鲁棒过拟合网络：fⱣ



测试时间像素级净化对抗扰动
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鲁棒过拟合网络：fⱣ

① 获得预分类标签

② 生成净化样本

② 获得最终的分类标签=

符号解释：x (输入样本)、xc (干净样本) 、xa (对抗

样本) 、xpur (净化样本) 、y (真实标签) 、ypred (预

测标签) 、f (深度神经网络，参数为ɗ)、ɓ(步长)、ɔ
(对抗净化) 、P(x, k) (输入样本x分类为k的概率，真

实标签输出的概率值) 、fɗ(x, k)(输入样本x分类为k的

概率，网络输出的概率值)
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为什么使用鲁棒过拟合网络能够实现对抗性净化
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对于干净样本，如果它们在对抗性净化前被正确分类，那么净化处理就是生成了FGSM对抗样本。由于特性①，所以网络

能以较高的置信度对干净样本进行正确分类。

如果干净示例在净化前被误分类，净化后继续被误分类的可能性很高，而且由于发生这种情况的概率很低，可以忽略不计。

对于对抗性样本，如果它们在对抗性净化前被错误分类，预分类标签就是错误的分类标签。利用预分类分类标签进行

FGSM反向对抗性净化，可以有效地将对抗样本拉向决策边界，消除图像上的对抗扰动。由于特性①和②的联合作用，实现正

确分类。

(a)使用FGSM攻击训练的鲁棒过拟合网络 (b)使用非FGSM攻击训练的网络

鲁棒过拟合网络的特性：①对干净样本和FGSM对抗样本分类正确率高

②对非FGSM对抗样本分类正确率低



实验设置

数据集

设置

框架和设备

网络

使用对抗防御任务中主流的分类数据集

CIFAR-10, CIFAR-100, SVHN, Tiny-ImageNet

常见的深度神经网络

ResNet-18, VGG-16, WideResNet-34

输入分辨率：CIFAR-10, CIFAR-100, SVHN 32 32, Tiny-ImageNet 64 64

训练批量：128、64、32

训练批次：150

学习率：0.01在第75和90批次分别减小10倍

优化方法：SGD(Stochastic gradient descent)优化器

PyTorch+ NVIDIA GeForce 1080 and 2080 TI GPU

常见的攻击方法

FGSM, PGD, CW, DDN, STA, FWA, AutoAttack(AA), TI -DIM

攻击



实验结果

CIFAR-10, CIFAR-100, SVHN, Tiny-ImageNet数据集在ResNet-18网络的分类结果

TPAP在大多数干净样本和多种攻击场景下取得最好的鲁棒性能



更多实验

① 验证在大尺寸图象上的有效性

② 与更多图像预处理防御方法的对比

CALTECH-101. (图像尺寸：300×200)

CIFAR-10.

③ 计算开销和时间

④ TPAP消融实验

⑤ 攻击方法替代消融实验



注意力可视化实验

(a)(b)列分别是没有经过对抗性净化的干净样本和对抗样本； (c)(d)列分别是经过了对抗性净化

的干净样本和对抗样本。结论：通过对抗性净化的对抗样本能够关注到分类正确的注意力区域。



特征可视化实验

结论：TPAP 可以从对抗性分布中恢复出具有较好特征聚类辨别性的健康分布。
（即类间可分性和类内紧凑性）
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